UY BANNHANDAN  CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO PIEN BIEN PHU Doc lap - Tw do - Hanh phuc

S6: 31 /UBND-VHTT Dien Bién Phu, ngay06 thang 01 nam 2025
VIv tang cuong bao dam an toan
thdng tin mang trong dip Tét Nguyén
dan At Ty va Lé ky niém 95 nam
thanh lap Bang Cong san Viét Nam.

Kinh gri:
- Cac co quan, ban nganh, doan thé thanh phé;
- UBND céc xa, phuong;
- Cac doanh nghiép vién thong trén dia ban.

Thuc hién Van ban s6 5959/UBND-KTN ngay 31/12/2024 cua UBND tinh
Pién Bién vé viéc tang cudng cong tac bao dam an toan thong tin mang hudng t6i dip
Tét Duong lich 2025, Tét Nguyén dan At Ty va L& ky niém 95 nim thanh 1ap Dang
Cong san Viét Nam.

~Thoi gian toi s& dién ra nhiéu su kién Ion clia dat nuée nhu: Tét Nguyén
dan At Ty va dic biét huong toi LE ky niém 95 nam Ngay thanh 1ap Pang Cong
san Viét Nam (03/02/1930 - 03/02/2025). Pay 1a thoi diém céc thé luc thu dich loi
dung nham tan cong cac hé théng thdng tin, hé théng thdng tin quan trong va dua
ra luan diéu xuyén tac, chéng pha chinh sach cua Pang va Nha nudc trén khong
gian mang.

Pé ting cuong bao dam an toan thong tin mang, khong dé bi dong, bat ngo
trudéc moi tinh hudng va tao tién dé thuc day manh mg¢ chuyen doi s6 cua cac co
quan, don vi trén dia ban. UBND thanh phé Dién Bién Phi dé nghi cac co quan,
ban nganh, doan thé thanh phd; UBND cac x4, phuong; cac doanh nghiép vién
thong trén dia ban thanh phd thuc hién mot sb ndi dung sau:

1. C4c co quan, ban nganh, doan thé thanh phd; UBND céc x4, phwong

- Chui dong ra soét, cung cap thong tin, dé nghj cai dat bo sung phan mem
phong, chong ma dgc tép trung Bkav Endpoint do S¢ Thong tin va Truyén thdng
trang cap cho toan bo hé thong may tinh tai co quan, don vi dang str dung.

- Thuc hién kiém tra, ra quyét, cap nhét phién ban maéi nhat ciia phan mém
phong, chéng ma doc tap trung va hang Cap Hé diéu hanh window may tinh (t6i
thiéu Window 10). Néu phat hién cac 16 hong bao mat khong thé khic phuc, yéu
cau cai dat lai Hé diéu hanh window, phién ban cao hon, déng thoi cai dit lai
phan mém phong chéng ma doc tap trung cho may tinh.

- Phan co6ng nhan sy thuong xuyén theo doi, dam bao phat hién sém cac
nguy co tin cdng mang dé kip thoi xu ly, khiac phuc sy ¢6 tan cong mang.

- T6 chire cac hoat dong tuyén truyén, nang cao nhan thuc ky ning co ban
vé an toan thdng tin mang; Nhan biét, canh giac truéc théng tin xau doc, tin gia,
thong tin xuyén tac, chdng pha, chinh sach cua Pang va Nha nudc; Phong, chong
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lira dao trén khdng gian mang cho toan thé can bo, cdng chic, vién chirc, nguoi
lao dong cua co quan va nhan dan trén dia ban.
2. Céc doanh nghiép cung cap dich vu vién thong

- Tang cuong ngudn luc bao dam ha tang vién thdng, internet an toan,
thong sudt va tang cuong truc giam sat, hd tro, khac phuc su ¢d.

- Trién khai cac bién phap ky thuat & mac cao nhat nham phat hién, chan
loc, ngdn chin hoat dong tan cong mang, phat tan thdng tin x4u doc, théng tin vi
pham phép luat trén hé thong thong tin, ha ting mang ludi thuéc pham vi quan 1y.

Pau méi phéi hop hg trg d6ng chi Tran Thé Hoa — Chuyén vién phong Vin
hoa va Thoéng tin thanh pho, s6 dién thoai: 0904768969.

Nhan duoc Van van nay, UBND thanh pho Dién Bién Phu dé nghi cac co
quan, don vi, UBND céac xa, phuong nghiém tac trien khai thuc hién./.

Noi nhdn: TM. UY BAN NHAN DAN
- Nhu trén; )
_ Lanh dao UBND thanh phé; KT. CHU TICH

HO CHU TICH

- Luu: VT, VHTT.

Pao Hoai Nam
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